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Cyber Resilience

( L'IA accéléere tout — et les
problemes en particulier »
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DISCLAIMER

UNE PARTIE DU CONTENU CI-DESSOUS A ETE
GENEREE PAR L'IA ET UNE AUTRE PARTIE NON

(DEVINEZ LAQUELLE)
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CRA Single
Reporting

Platform —
AR User Manual

SEPTEMBER 2026

'l
~

A compter du 11 septembre 2026,
la loi sur la Cyber Résilience impose aux fabricants de
signaler les vulnérabilités activement exploitées et les
incidents graves via la plateforme unique de
signalement de I'ENISA.

PARTY AFFECTED INCIDENT OR THREAT WHO TO NOTIFY 24 HOURS 72 HOURS 1 MONTH

PATH A * ACTIVELY EXPLOITED VULMERABILITY

Actively exploited
vulnerability

CSIRT + ENISA Early Vulnerability Final
simultanecusly warning notification report

Eariy Incident Final
warning notification report

Fimal report: \lm:hm 14 days
aftera cnrrectllta or mitigating

USER CQ'MI-'.NCA'I']ON E MmEasUre |§ finalized.

Manufacturers

FATH B = SEVERE INCIDENT

digital
elements

CSIRT + ENISA
simultaneously

BOTH PATHS

BROAD APPLICABILITY

PLATFORM Reporting obligations apply to all products with digital
elements, including legacy products placed on the market

REPORTING

before the CRAs full application date of 11 December 2027.

) t
EMISA platform.
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Vous pourri |
étreici
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La Résilience interrompt l’'incident avant qu’il ne se propage

Toutes les réactions ne témoignent pas de la méme Résilience

01. EVITER 02. INTERROMPRE
\¢—_--£ L—‘-.l
La distance fait gagner du Arréter la propagation avant
temps, mais I'exposition gu’elle n’atteigne le systeme.
subsiste. Une défaillance Un point de controle décisif
locale commence a se brise la dynamique.
propager.

organisation peut-elle arréter la propagation ?
Avant que la reprise soit nécessaire ?

03. PROTEGER

04. RESISTER

Contenir la défaillance tout en
maintenant la continuité.
Les opérations en aval restent
protégées.

Absorber la pression venant
des deux cotés. Tout le monde
est impliqué dans la crise.

La résilience ne consiste pas a fuir.
Elle assure une continuité maitrisée sous pression.




Pourquoi la Cyber Résilience dépend de la confiance

%

RETABLIR - VERIFIER - EXPLOITER

» Le prochaine « cyber crise » pourrait
étre une crise de confiance, et non
une interruption de service.

p La Cyber Résilience doit évoluer au-
dela de la reprise vers la vérification,
afin que les organisations puissent
maintenir des décisions fiables
lorsque les informations partagées
sont remises en question.
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Connaitre notre adversaire

I Gartner 2026-2027 ThreatScape
@ cExisting threat Newly added @ Significant threat activity change H
¢ La question
A
High Established threats Structural threats Critical threats v
Phishing i Perimeter i r 1
and BEC . Beosormpate ‘ i exploits i Software supply .
s Identity | chain
E ‘ abuses i ‘ Deepfakes POUVO NS-NOUS
I
® i ® E @ Al application compromise A ” f i
° Y cPs , reellement raire
Signal attacks | Third-party compromise ! @ Promptinjection . T
peiiah DDoS | supply chain 5 confiance a I'lA
A e P O P e o ; .
reat - i
;ctié:s Em'ployee ’ E TR . E . Al-augmented attacks et a ceux q ul
misuses E threats E r—— . Nation ) op e p)
o | | a5gic) state "utilisent -
i Al infrastructure ‘ i automation
O Customer ! ! hijack L )
Physical gecodl E E
TG takeover | !
] ]
Low | | atent threats | Anticipated threats | Unpredictable threats %
Lower Threat advantage Higher
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Parce que notre adversaire connait toutes nos faiblesses

== Mean TTE (10% trimmed, days) --- Median TTE (days) Weaponized Exploits (count)

g 2.3 years ok

= Wk =
c Y 300 §
3.2mo 150
Bm

2018 2019 2020 2021 2022 2023 2024 2025 2026

Based on 3,508+ confirned-exploited CVEs (CISA KEV + VulnCheck KEV, with VulnCheck XDB tinmestanps for early-year CVES) ® zerodayclock.com
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Parce que notre adversaire exploite toutes nos faiblesses

Incident A

Mythos S uploads malicious PyPI package

Starts a capture-the-flag task and is
told it has no internet access.

Reaches the real internet due to
misconfiguration.

Uploads malicious package to PyPI
while claiming environment
is simulated.

Real systems install package and
model exploits their credentials.

Incident S

Opus 4.7 attacks real target

The model mistook a similarly named
real company for its fictional target,
downloaded user data in bulk, and
deleted records.

Incident C

Internal research model
breaks into third-party
systems

Model penetrated unrelated
third-party accounts but stood

down when it realized its
environment was real.

Incident D
Version of Opus 4.6 attacks
real target

Model broke into third parties after
being unable to abort its task.

INFRABEL
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L'IA réduit déja la fenétre de réponse

LE CHANGEMENT DE VITESSE

o La vitesse des attaques
augmente.

Le temps de décision
s’effondre.

La vitesse des menaces
augmente plus vite que la

INFRABEL

préparation des organisations.

Comment les Managers percoivent-ils les
principaux risques de sécurité liésa I'lA ?

Les enjeux de cybersécurité liés a I'lA générative qui préoccupent le plus les CEO.

Data leaks (exposure of

(0)
personal data through genAl) 30%

Advancement of adversarial
capabilities

28%
Technical security of the Al
systems themselves

Increased complexity of
security governance

Legal concerns of intellectual
property and liability

Software supply chain and
code development risks

6%

0% 5% 10% 15% 20% 25% 30%
Source: Perspectives mondiales de la cybersécurité 2026
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Le déploiement devance le cadre réglementaire

LE PROBLEME CENTRAL

P La technologie change d’échelle

de maniere exponentielle.
Agents

autonomes —

P La gouvernance progresse encore
trop lentement

Outils assistés
par I'lA

Informations

INFRABEL

— RISQUE LIE ALIA
AGENTIQUE

Les décisions autonomes
introduisent des
vulnérabilités de type
menace interne qui
dépassent les modeles
actuels de gouvernance
supervisée par I’humain.

créées
par I'lA
Analytique
fondée
sur I'lA
Déploiement -
des technologies .//
Regleénentatlon et [ o Réglementations réglementaires
ouvernance Aucun obsolates

cadre

ECART RISQUE / GOUVERNANCE
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Notre activité repose sur de I'information fiable

'impact n’est pas seulement des interruptions de service.
L'impact est aussi I’érosion de la confiance qui sous-tend les relations commerciales et les écosystemes digitaux.

L'information reflete I'activité du L'IA agentique compromet ou manipule
monde réel, et chaque décision prise } ce flux, perturbant les décisions des
suppose gu’elle soit exacte. clients, fournisseurs et partenaires.

SYSTEMES INFORMATION DECISIONS

o

Traiter et stocker Représente la réalité Guident I'action
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Un systeme peut étre en ligne tout en étant dangereux

Gy EN LIGNE -4l 7, DE CONFIANCE

'exactitude/l'intégrité Les décisions La confiance des partenaires
devient incertaine ralentissent ou s’arrétent s’érode...

si les informations qui orientent leurs

décisions critiques sont exactes, completes ou suffisamment fiables pour agir.



"

La disponibilité est essentielle. L'intégrité est critique.

APPROCHE TRADITIONNELLE ( a ; RESILIENCE CENTREE SUR LA CONFIANCE Q
>

Rétablir le systeme Vérifier les informations

Disponibilité, reprise et restauration Intégrité et authenticité lorsque les

lorsque la technologie cesse de systemes restent en ligne, mais que les

fonctionner. données peuvent étre manipulées.

Reprise = Rétablir le systeme et la technologie + vérifier les informations + rétablir la confiance

Dépendances
de confiance

Fournisseurs Infrastructure Logiciels Information




Les défaillances de la confiance deviennent des crises

CLIENTS
////\\\\
SERVICES // \\ COMMUNICATION
: : o Q
P Les Managers doivent agir avant Py SO N
_ , Y, »° MANAGERS < \
gue la confiance ne revienne. / f N
/ b
/ CONFIANCE \
p Lorsque les systemes continuent JURIDIQUE{ | FINANCE
de f : : | \ INCERTAINE |
e fonctionner mais que les \ |
informations ne sont pas fiables, RN A
. /
un Manager doit prendre une AN, LT y’
décision RISQUES T~ .7 [CYBER)
. S s SECURITE
~ -

~~ -

\~_’

FOURNISSEURS

ce qui peut étre considéré comme

fiable et décider ce qui peut fonctionner en toute confiance.




L'IA agentique peut échouer sans message d'erreur

4 )

: ) LA DISPONIBILITE NE PROUVE PAS LA CONFIANCE OPERATIONNELLE

Un service d’IA
dégradé peut continuer 01 RECOMMANDATIONS 02 SYNTHESES
INCOHERENTES TROMPEUSES

a répondre tandis que
la confiance dans les

décisions se détériore 3 ACTIONS 04 RESULTATS SUBTILEMENT
‘ INATTENDUES ALTERES
: N . Y
DEFENSE COLLECTIVE —>  RESILIENCE COLLECTIVE
Partager les menaces, les vulnérabilités Maintenir ensemble les services critiques lorsqu’une
et les stratégies d’atténuation. dépendance partagée tombe en panne, se dégrade ou

n’est plus digne de confiance.

Relations préétablies * Canaux securisés * Escalade convenue ¢ Exercices conjoints




Matrice de décision humaine avec I’lA

Adapter I'autonomie au niveau de confiance et a l'impact potentiel sur l'activité

Elevé

A

AUTOMATISATION SURVEILLEE

Confiance élevée / Impact faible

Automatisez grace a la journalisation, a la
restauration et a la validation post-action.

VERIFICATION PAR UN ETRE HUMAIN

Faible degré de confiance / Faible impact

L'lA recueille des informations contextuelles et formule
des recommandations. L'analyste valide ces
recommandations avant toute action.

Confiance dans la prise de décision

AUTOMATISATION SOUMISE A UNE
PROCEDURE D’APPROBATION

Confiance élevée / Impact élevé

Surveillance par un opérateur humain,
limites prédéfinies et dispositif d'arrét d'urgence.

DECISION PRISE PAR UN ETRE HUMAIN

Faible niveau de confiance / Impact élevé

Pas d'action autonome. Validation par la hiérarchie et
coordination avec les services concernés.

n
»

Faible

Elevé

Impact potentiel sur l'activité I I
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LAgent Al de sécurité totalement autonome est un mythe

LE MYTHE

La technologie remplace les
professionnels de la sécurité.

\”

LA REALITE

La technologie étend la
portée de I’action humaine.

Les systemes autonomes améliorent la
connaissance de la situation, mais la
décision finale reste humaine.

LE MODELE DE SECURITE AUGMENTEE

EXEMPLE CONCRET

I?'=

CAMERAS AUX
PASSAGES A NIVEAU

(02 DRONE-in-a-BOX

03 HUMAIN DANS
LA BOUCLE

o.
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MEILLEURES

DECISIONS

Connaissance continue
de la situation

Acces aux zones
opérationnelles éloignées

Jugement dans les situations
critiques pour la sécurité
i [f



L'IA augmente la force. Les personnes continuent a agir.

INFRABEL

L'IA agentiqgue agit maintenant des deux cotés de la cascade

AMPLIFIER CONTRER
PRESSION A LECHELLE DE CONTROLE A L'ECHELLE
LA MACHINE HUMAINE
Vitesse Détecter
Echelle Décider
Portée Réagir

La résilience change
d’échelle avec elle.

Les perturbations se
cumulent plus rapidement.

Les humains gardent la
responsabilité finale
lorsque I'automatisation
par I'lA accélere la
Quel camp apprend et change d’échelle plus vite ? réponse.

20 [f

L'IA agentique réduit le
temps disponible a La question
détecter, interpréter et
réagir.




01

03

05

Six actions possibles pour renforcer notre Résilience

Attribuer la responsabilité

Désigner un responsable de la confiance, de la transparence
et de la résilience dans les relations critiques avec les

partenaires.

Définir les droits de décision

Désigner a I’avance les responsables principaux et suppléants
pour la déconnexion, la limitation de I'lA et la reconnexion.

Vérifiez, et pas seulement restaurer

Démontrer I'intégrité, I'lauthenticité et la provenance des
données, des transactions et des processus en aval.

les informations et a

se mesurera a

02

04

06

Cartographier les dépendances

Identifier les environnements cloud, les plateformes, I'lA, le SaaS
et les réseaux, et prévoir des scénarios de fonctionnement
instable ou non fiable.

Etablir des communications de confiance

Créer des canaux sécurisés et des relations avec les fournisseurs
pour partager les preuves et coordonner les actions.

S’exercer ensemble

Réaliser des simulations multipartites de service dégradé avec
les fournisseurs et les partenaires critiques.

a vérifier efficacement
en situation de crise.




Notre Cyber Résilience commence
par la et gue
guelque chose tourne mal
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Sensibilisation et orientation en matiére de cybersécurité et de cyber-résilience

Infrabel gére des infrastructures ferroviaires critiques
et doit respecter plusieurs cadres et normes de cybersécurité.

PRINCIPES CADRES & NORMES

v @ 9 9O

Loi CER Loi NIS2 Cyber Resilience Act Directive RED

B O | O S

I1SO 27001 CyFun NIST CSF 1EC 62443 / IEC 63452
® 00000 & @
2,200 00 00 00 02 0
VOS OBLIGATIONS EN TANT QUE FOURNISSEUR - s S00008D
eeoe ®
00 & & & & 00 000 00
(M) e0800 0 000 oo *

54| 74\

Gestion des Risques Protection des Données Détection & Réponse Cycle de Vie

Evaluer et réduire Sécuriser vos systéemes Surveiller et réagir Maintenir la sécurité . . . . . . .

g Ara 5 o ons ' 2 cycle
les vulnérabilités et informations aux incidents tout au long du cycle . . . . ' . . .
& 20000 o8 & % 208 @
* & o8 &8 @ L 1
L * @& L &
L 1 1) o &8 o9 L 2 1 ]

rez la continuité et la conformité de vos ces . : * ¢ 0 0 ® * ® =
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* SUPPLY"

Avez-vous ¢

.
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